
Cybersecurity
Health Check



Brief overview

Início das atividades em  
2007, empresa sediada 
em São Paulo, atuação

internacional.

Alta performance, equipe  
experiente em auditoria e  
consultoria de Segurança  

da Informação.

Todos os profissionais  
certificados em Segurança  

da Informação.

Mais de 350.000
horas de consultoria  

realizadas.

Capacitada a entregar  
soluções de ponta a ponta  

(processos, pessoas,  
hardware e software).

Soluções amplas  
e customizáveis  

às necessidades.

Security Solutions
as a Service.

Mais de 25 clientes  
entre as 100 maiores  

do Brasil.

2007



Conheça nossas soluções

SAFEWAY
SECURITY
TOWER

Information Security Governance  

Security Architecture

Business Continuity Management  

Identity Management

Security, Vulnerability and Fraud Mgt

Application Security  

Database Security  

Network Security  

Endpoint Security  

Cloud Security

Managed Security Service  

Third-Party Risk Management  

Enterprise Risk Management

Governance, Risk and Compliance  

Certification (ISO) Management System  

Branding Protection

Consulting

Integration

C-
SaaS

Monitoramento e Gestão 
Integrada em todas as 
camadas de Segurança, 
mesclando consultoria, 
monitoramento contínuo 
e gestão de riscos 
tecnológicos.



LEVEL 3

Data and Application Monitoring

LEVEL 2

Event Management

LEVEL 2

Incident Response

LEVEL 1

Vulnerability and Compliance Mnt

MONITORING MANAGING
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Auxilia na análise e identificação de oportunidades de melhorias no processo de gerenciamento 
de TI e SI, reduzindo a ocorrência de fraudes, a probabilidade de vazamentos e roubo de dados 

e, em consequência, o impacto negativo na rentabilidade e nos negócios.

LEVEL 1

Endpoint and Mobile Control

LEVEL 3

Application Protection and SDLC



Principais parceiros



Alguns clientes que já atendemos



Tem certeza  
que seu 
negócio  
está seguro?



Cenário atual | uma explosão de ataques

2015 2016 2017

das organizações mencionaram 
interrupção dos negócios/operação, 
em caso de incidente relacionado a 
cyber segurança

Deloitte cyber reporting survey 2017
2017 Cost of Data Breach Ponemon Institute

61% custo médio de uma  
violação de dados$ 3.62M+

O tamanho do círculo estima o impacto relativo do incidente em termos de custo para os negócios, 
com base em informações divulgadas publicamente sobre registros perdidos e perdas financeiras.



Cenário atual a tempestade perfeita

IBM X-Force Threat Intelligence 2017

Fórum Econômico Mundial 2018 Davos

Mais de 10 mil 
registros de vulnerabilidades 

em software, divulgadas e 
catalogadas no banco de 
dados do X-Force, número 

recorde histórico 

3º maior risco
Cibersegurança representa o Códigos

maliciosos estão  
infectando mais de  

11,6 milhões  
de dispositivos

móveis

39%. 

A chance de uma empresa 
brasileira ter um incidente de 

vazamento de dados é de 

A média mundial é 27% 
Ponemon 2017 Cost of Data Breach Study

global, atrás apenas de 
fraude/roubo de dados e eventos 

do clima e desastres naturais 



O que você faz?

Você realiza uma avaliação de riscos de  
cybersecurity para identificar possíveis riscos?

Você sabe onde investir para reduzir  
esses riscos?

Você sabe quais seriam as interrupções e  
impactos de um ataque? Como isso afetaria  
seu negócio, marca e reputação?

Você sabe quais ativos de informação são  
mais valiosos aos atacantes?

Você atende as regulamentações e  leis 
atuais, como LGPD, BACEN e Marco Civil, 
entre outras?



Desafios e implicações

Cybersecurity é visto  
como um problema de  

TI (não do negócio).

Processos ou 
metodologias  

insuficientes para avaliar.

Sensação que a avaliação  
de riscos “tradicional”  
endereça esses riscos.

Abordagem
one-size-fits-all para 

cybersecurity (não 
considerando os ativos 

da informação).



Como
podemos
ajudar!

Realizando uma rápida avaliação da  
segurança da informação através  dos 
pilares Tecnologia, Processos e Pessoas. 

Contemplando a avaliação de políticas, 
infraestrutura de TI e a cultura dos 
colaboradores, visando mapear os 
principais riscos aos quais sua empresa 
está exposta.

Isto é o Cybersecurity Health Check.



Abordagem sugerida

Processos Tecnologia Pessoas

Política de segurança  
da informação.

Política de controle de  
acesso.

Política de gestão de  
mudanças.

Leis, normas e 
regulamentações  
aplicáveis.

Análise de vulnerabilidades,  
incluindo mobile e  
aplicações web – externa.

Análise de vulnerabildades
- interna.

Avaliação da arquitetura  
de rede.

Aplicação de questionários  
de segurança da 
informação.

Avaliação dos hábitos  
dos colaboradores em  
relação à segurança da  
informação.



Principais benefícios

Identificação de  
riscos e impactos  
ao negócio.

Aumento da  
confiança  
dos clientes e  
fornecedores.

Análise mostrando  
os pontos fortes e  
fracos da gestão  
de SI, bem como  
ameaças e  
oportunidades
de melhoria.

Redução de  
fraudes e 
preservação 
da reputação  
da marca.

Menor  
probabilidade  
de vazamento  
de informações.

Atendimento a leis 
e 
regulamentações 
existentes



Entre em contato e solicite  
uma apresentação de nossos  
especialistas.

Validaremos, neste primeiro  
contato, o cenário no qual sua 
organização está inserida.

Próximos passos

Esteja preparado e SEGURO!



www.safewayconsultoria.com
contato@safewayconsultoria.com

São Paulo - SP
Av. Dr Chucri Zaidan, 1550 – 19° andar – Conj 1916/1917
CEP 04711-130
Fone: +55 (11) 4063.3221

Rio de Janeiro – RJ
Av. Luiz Carlos Prestes, 180 – 3º andar
CEP 22775-055
Fone: +55 (21) 4063.7233

Belo Horizonte - MG
Av. do Contorno, 6594 – 17º andar  
CEP 30110-044
Fone: +55 (31) 4063.9511

Fale 
com o  
nosso
time

http://www.safewayconsultoria.com/
mailto:contato@safewayconsultoria.com

