Cybersecurity
Health Check




Inicio das atividades em

2007, empresa sediada

em S&o Paulo, atuacdo
internacional.

=

Capacitada a entregar
solucoes de ponta a ponta
(porocessos, pessoas,
hardware e software).

| Brief overview |

Alta performance, equipe

experiente em auditoria e

consultoria de Seguranca
da Informacado.

e

Solugoes amplas
e customizaveis
As necessidades.

=

Todos os profissionais
certificados em Seguranca
da Informacdo.

O

Security Solutions
Qs a Service.

Mais de 350.000
horas de consultorio
realizadas.

i

Mais de 25 clientes
entre as 100 maiores
do Brasil.
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[Ccnhego nossas solugoes ]

SAFEWAY
SECURITY
TOWER

Monitoramento e Gestdo
Integrada em todas as
camadas de Seguranca,
mesclando consultoria,
monitoramento continuo
e gestdo de riscos
tecnologicos.




LEVEL 3 LEVEL 3

Data and Application Monitoring Application Protection and SDLC

LEVEL 2 LEVEL 2

Event Management Incident Response

LEVEL 1 LEVEL 1

Vulnerability and Compliance Mnt Endpoint and Mobile Control
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Auxilia na andlise e identificacdo de oportunidades de melhorias no processo de gerenciamento
de Tl e Sl, reduzindo a ocorréncia de fraudes, a probabilidade de vazamentos e roubo de dados
e, em consequéncia, o impacto negativo na rentabilidade e nos negocios.




[ Principais parceiros ]
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[A\guns clientes que ja atendemos ]
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Tem certeza

que seu
negocio
estd seguro?
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Cendrio atual | uma explosdo de ataques

O tamanho do circulo estima o impacto relativo do incidente em termos de custo para os negocios,
com base em informacdes divulgadas publicamente sobre registros perdidos e perdas financeiras.

2015 2016 2017

Physical Brute force  Misconfig. Malvertising  Watering Phishing SQLI DDoS Malware  Undisclosed
access hole

Attack types

Cover Image: Sampling of security incidents by attack type, time and impact, 2015 through 2017




Mais de 10 mil

registros de vulnerabilidades
em software, divulgadas e
catalogadas no banco de \ 4

dados do X-Force, numero
recorde historico

IBM X-Force Threat Intelligence 2017

Ciberseguranca representa o

32 maior risco
global, atras apenas de -‘-

fraude/roubo de dados e eventos ‘—.
do clima e desastres naturais

Forum Economico Mundial 2018 Davos

A chance de uma empresa
brasileira ter um incidente de
vazamento de dados é de

(o)
39%.
A média mundial é 27%

Ponemon 2017 Cost of Data Breach Study

Codigos
Mmaliciosos estdo
iInfectando mais de

11,6 milhées

de dispositivos
Mmovels




O que voceé faz?




Desafios e implicagoes
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Como
DOAEMOS
ajudar!

/SIS
NsT 150

ISO/IEC 27001

Realizando uma rapida avaliacdo da
seguranca da informacdo atraves dos
pilares Tecnologia, Processos e Pessoas.

Contemplando a avaliacdo de politicas,
infraestrutura de Tl e a cultura dos
colaboradores, visando mapear 0s
OriNCIPAIS rNSCOS A0S qUAIS SUQ empresa
estd exposta.

Isto € o Cybersecurity Health Check.

vsoX SANS COBITe

COMPLIANCE




Abordagem sugerida

il

Processos

Politica de seguranca
da informacdo.

Politica de controle de
ACEesso.

Politica de gestdo de
Mudancas.

Lels, normas e
regulamentacdes
aplicaveis.

A
-
Tecnologia

e Andlise de vulnerabilidades,

iIncluindo mobile e
aplicacdes web — externa.

e Andlise de vulnerabildades
- Interna.

e Avaliacdo da arquitetura
de rede.

O

(L)

Pessoas

Aplicacdo de questionarios
de seguranca da
informacado.

Avaliocdo dos hdabitos
dos colaboradores em
relacdo a seguranca da
informacado.



Principails beneficios

|dentificacdo de Reducdo de N Atendimento a leis
SCOS € IMpPAactos fraudes e ‘ @ \ ©
0

Q0 negocio. preservacdo regulamentacdes
da reputacdo existentes
da marca.

Aumento da M=1gle] Andlise mostrando

/l confianca C/B porobabilidade — OS pontos fortes e
] I:I m dos clientes e E’ de vazamento m— fracos da gestdo
fornecedores. de informacodes. de S|, bem como
aMeacas e

oportunidades
de melhoria.




Entre em contato e solicite
uma apresentacdo de NOSsos
especialistas.

Validaremos, neste primeiro
contato, o cendrio no qual sua
Oorganizacao esta inserida.

Esteja preparado e SEGURO!




Q Sdao Paulo - SP
Av. Dr Chucri Zaidan, 1550 — 19° andar — Conj 1916/1917
CEP 04711-130
Fone: +55 (11) 4063.3221

CO m O o Rio de Janeiro — RJ

Av. Luiz Carlos Prestes, 180 — 32 andar
n Osso CEP 22775-055

Fone: +55 (21) 4063.7233
tl l ' |e Q Belo Horizonte - MG

Av. do Contorno, 6594 — 1/2 andar
CEP 30110-044

Fone: +55 (31) 4063.9511

www.safewayconsultoria.com
contato@safewayconsultoria.com
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http://www.safewayconsultoria.com/
mailto:contato@safewayconsultoria.com

