Conheca a Safeway
e entenda por que as

informacgoes que
‘SA?:A$ suportam o seu

negocio devem ser
protegidas

Full strategies for Information Security




Melhorando
a seguranca
do nosso mundo

A Safeway sabe dos riscos sistémicos
de um mundo interconectado e de seus
impactos em nossas vidas e negocios.
Assim, estamos na vanguarda da
ciberseguranca, buscando,
implacavelmente, solucdes inovadoras
qgue tornam o mundo um lugar mais
seguro para se viver e fazer negocios.




A Safeway prepara seus clientes para pensar em seguranca da
informacao como um ativo indispensavel na realizacao, operacao e

15 anos
de experiéncia
no mercado
brasileiro

rentabilidade dos negdcios.

C

650 mil Mais de 25
horas de empresas listadas
consultoria entre as 100

maiores do Pais

1SO27001

Em cumprimento dos
mais rigorosos
processos e controles
de Seguranca da
Informacao



Atuamos como uma consultoria one-stop
shopping, provendo solucoes completas,
otimizando custos e reduzindo a
complexidade de ciberseguranc¢a nas
organizacoes, tudo isso em um modelo Saas,
de rapida implantacao, com as melhores
solucoes dos principais fabricantes.
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Umberto Rosti, CEO da Safeway
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[ Conheca nossas solugoes

SAFEWAY
SECURITY
TOWER

Monitoramento e Gestao
Integrada em todas as
camadas de Seguranca,
mesclando consultoria,
monitoramento continuo e
gestao de riscos
tecnologicos.




[ Solucdes mais procuradas

SAFEWAY LEVEL 3 LEVEL 3

SECU RITY Data and Application Monitoring Application Protection and SDLC

TOWER

LEVEL 2 LEVEL 2

Event Management Incident Response

Monitoramento e Gestao
Integrada em todas as
camadas de Seguranga, LEVEL 1 LEVEL 1
mesclando consultoria,
monitoramento continuo e
gestao de riscos
tecnologicos.
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Auxilia na analise e identificacao de oportunidades de melhorias no processo de gerenciamento de Tl e S,
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reduzindo a ocorréncia de fraudes, a probabilidade de vazamentos e roubo de dados e, em consequéncia, o
| impacto negativo na rentabilidade e nos negdcios. Tudo Isso 24/7.
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[Solugf')es mais procuradas

e Estruturacdao do Plano Diretor de Seguranca da Informacgao (PDSI)

Governanca,
:  Implementacao e Manutencao de Controles ISO 27001 (Apoio para Certificacao)
Riscos e * Auditoria de Seguranca da Informacao em Fornecedores e Terceiros
Conformidade * Elaboracdo / Revisao e Atualizacdo de Politicas, Normas e Procedimentos
CyberSeCurity * PenTest, Analise de Vulnerabilidades e Exercicios de RedTeam, contemplando infraestrutura,
(REd team) aplicacdes web e mobile app
e Campanhas de Phishing
* Code Review em Aplicacdoes Web e Mobile
Privacidade de * Diagnostico e apoio na adequacao a Lei Geral de Protecao de Dados e Regulagoes de Privacidade
Dados e LG PD e Estruturacao de medidas, processos e controles de privacidade de dados

* DPO —Encarregado de Protecao de Dados
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[ Abordagem Sugerida

Nivel de Maturidade
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Pessoas

Conhec¢a o ambiente
de sua empresa

Execute diagnodsticos
utilizando boas praticas de
mercado / requisitos legais
aplicaveis

Realize varredura de
vulnerabilidades / testes de
intrusao no ambiente
tecnoldgico de sua empresa

Avalie os habitos de seus

colaboradores com relagao a

Seguranca (Cyber) da
Informacdo / Privacidade

Defina um
Plano de Acao

Estruture um Plano Diretor
de Seguranca (Cyber) da
Informagao considerando o
ambiente de negdcio de sua
empresa

Classifique vulnerabilidades
identificadas de acordo com
0 impacto no negocio

Defina Papéis e
Responsabilidades com
relacao a Seguranca (Cyber)
da Informacdo / Privacidade

>
|

Implemente Medidas
Prioritarias

Estruture e documente
controles e processos de
acordo com boas praticas de
mercado

Corrija as vulnerabilidades
identificadas com base em
seu impacto para o negocio

Realize campanha de
conscientizacdo /
treinamento para todos seus
colaboradores.

Estruture um processo
disciplinar

)

Aprimore a seguranca
de seu ambiente

Execute auditorias de
controles e processos
baseando-se no risco para
seu negocio

Utilize tecnologias/ técnicas
modernas e reconhecidas
para protecao do ambiente
de sua empresa

Estruture um cronograma
periddico para
conscientizacao /
treinamento de todos os
colaboradores

)

Gerencie, Monitore
e Otimize

Obtenha certificacdes que
atestem o compromisso de
sua empresa com Seguranca
(Cyber) da Informacao

Proteja e Monitore o
ambiente tecnoldgico, marca
e reputa¢ao de sua empresa
de maneira proativa

Aprimore o programa de
conscientizacdo /
treinamento de todos os
colaboradores




Nossos Lideres ]

Umberto Rosti ¢ Administrador, socio fundador da SAFEWAY, com MBA em Tecnologia pela FGV, possui mais de 20 anos de experiéncia
atuando principalmente com Seguranca da Informacao em consultoria e auditoria através de empresas como EY e PwC. Também e certificado
CISA e CRISC, aléem de participar de organizagoes como ISACA e CB21.

Eduardo Camolez, socio lider de GRC, possui MBA pela FGV, com mais de 16 anos de experiéncia em GRC além de certificacoes como CRISC,
CobiT, CBCI e BS 25999 Lead Auditor. Ja atuou em empresas como EY e Accenture. Participa do Comité de Normas Brasileiro CB21.

Carlos Borella, socio lider de CyberSecurity, pos-graduado em SI com MBA em Gestao de TI pela FGV, além de ser certificado CISSP, CISA e
Privacy & Data Protection. Possui mais de 13 anos de experiéncia atuando em projetos de disciplinas diversas na area de SI, tais como Gestao
de Vulnerabilidades, Gestao de Continuidade de Negocios e Implantacao de Solucoes Complexas em segmentos de grande relevancia.

Ramon Ito, socio lider de Privacidade, graduado em Ciéncia da Computacao, técnico em Redes de Computadores e Ciéncias Contabeis. Possui
mais de 9 anos de experiéncia em consultoria de Seguranca da Informacao, sendo os primeiros 8 na PwC. Especialista em projetos de
implementacao de solucdes de GRC, Privacidade, Gestao de Riscos e Gestao de Identidades/ Acessos.

Patrick Durand, socio e CTO, lider do SOC [SAFEWAY], possui mais de 20 anos de experiéncia em TI, tendo atuado na prestacao de servicos
de Consultoria, Infraestrutura e Monitoramento de Ambiente em clientes dos setores de Energia, Quimica, Engenharia e Tecnologia, vivenciando
na pratica os desafios das empresas que possuem infraestrutura critica/ automacao.
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[ Principais parceiros ]
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[ Alguns clientes que ja atendemos ]

*
sodexo
= TECNISA ¢ @ D NGEPLUS
"Mais conCstrutorgor m’ TecBan C/—
e . "
2.\ (r ot g HABIBS marketdata

(A3] &cmm

mﬂhr @26 @TECNOBANK
&3 smartBank UNICRED#2 VIVO

€9 Acs Eletropaulo c.‘T

TRACK&FIELD




Q Sao Paulo - SP
Av. Dr Chucri Zaidan, 1550 — 19° andar

Fa I e CEP 04711-130

Fone: +55 (11) 4063.3221

CO m O o Rio de Janeiro — RJ

Av. Luiz Carlos Prestes, 180 — 32 andar
n O s s O CEP 22775-055

Fone: +55 (21) 4063.7233
tl I I l e Q Belo Horizonte - MG

Av. do Contorno, 6594 — 172 andar
CEP 30110-044

Fone: +55 (31) 4063.9511

www.safewayconsultoria.com
contato@safewayconsultoria.com
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http://www.safewayconsultoria.com/
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